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(57) Abstract: The invention relates to a payment and access control method and system using an electronic device, which is in- 
tended for vehicles that are equipped with wireless communication means. The invention comprises: an electronic device which 
OS acts as a communication gateway and which can support low-speed movement between the user and the wireless connection point 
with the LAN gateway; and specific wireless communication technology, namely 802.15.1 (Bluetooth), 802.11 or 802.15.4 (Ultra 
Wideband), enabling other devices to be added internally to vehicles regardless of whether or not they are equipped with a Bluetooth 
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ID 

(57) Resumen: Sistema y metodo para control de acceso y pago mediante un dispositivo electronico para vehfculos con comunica- 
ciones inalambricas que consiste en un dispositivo electronico que actua como gateway de comunicaciones y soporta movimiento 
a baja velocidad entre la parte de usuario y parte del punto de conexion inalambrico con pasarela LAN, teniendo tecnologfa de co- 
municacion inalambrica especffica 802.15.1 (Bluetooth), 802.11 o 802.15.4 (ultra WideBand) y permite agregar otros dispositivos 
dentro de vehfculos, esten o no ditados de interfaz Bluetooth. 
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SISTEMA Y METODO PARA CONTROL DE ACCESO Y PAGO ME PI ANTE 
UN DISPOSITIVO ELECTRONICO PARA VEHICULOS CON 
COMUNICACIONES INALAMBRI CAS 



DESCRIPCION 



OBJETO DE LA INVENCION 

10 La presente memoria descriptiva se refiere a 

una solicitud de una Patente de Invencion 
correspondiente a un sistema y metodo para control de 
acceso y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, que realiza 

15 transaccion electronica y emplea comunicaciones 
inalambricas, incorporando medios de provision de 
servicios con movilidad, concretamente procedimiento 
especifico para 802.15.1 (Bluetooth), para 802.11 y 
para 802.15.4, definiendo una nueva forma de provision 

20 de servicios y permit iendo efectuar pagos, control de 
acceso, telemetria, telediagnostico y comunicacion de 
voz, imageries y video con agentes externos, utilizando 
un conjunto de tecnologias y procedimientos dimanados 
de un dispositivo movil para ser empleado desde 

25 vehiculos. 

CAMPO DE LA INVENCION 

Esta invencion tiene su aplicacion dentro del 
30 campo de las telecomunicaciones , especialmente dentro 
del campo de las comunicaciones inalambricas con 
dispositivos electronicos que hagan uso de tecnologia 
802.15.1 (Bluetooth) o 802.11 o 802.15.4. 



35 



La invencion tiene su aplicacion especifica 
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para la transf erencia de informacion de servicios de 
control de acceso y de telepago. 

Tambien puede ser aplicado en los sectores de 
5 la automatizacion de procesos y la gestion de colas de 
servicios . 

ANTECEDENTES DE LA INVENCION 

10 Por parte del solicitante no se tiene 

conocimiento de la existencia en la actualidad de una 
invencion que incorpore en su contexto el contenido de 
la presente memoria descriptiva. que se efectua a 
continuacion . 

15 

Los antecedentes mas proximos a la presente 
invencion, lo constituyen las Patentes y solicitudes 
que se describen a continuacion* 

20 Por la Patente de Invencion 1-2001-021860-4 

solicitada a nombre de INTIUM, se conocen metodos, asi 
como sistemas para la consecucion de conectividad y 
handoff para dispositivos comput adores de bajo consumo, 
especialmente dispositivos portatiles (ordenadores 

25 portatiles, de mano tipo PDA y telefonos moviles) sin 
hilos y de corto alcance, en interior de edificios, 
donde haya inf raestructura LAN y servicios IP. 

En exteriores de edificios y mas aun en 
30 espacios abiertos, la inf raestructura de redes de area 
local y servicios IP, es inexistente o esta limitada. 

La invencion que se describe en esta memoria, 
propone una solucion en espacios abiertos y exteriores. 



35 
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La especif icacion SDP service discovery 
protocol de Bluetooth. 2, que define un raecanismo para 
aplicaciones, funcionando en dispositivos Bluetooth, 
descubran que servicios estan disponibles y sus 
5 caracteristicas . 

Sin embargo, SDP no proporciona acceso a los 
servicios, solo informa sobre ellos. 

10 Tampoco habilita negociacion de los 

parametros del servicio ni gestiona pago por el 
servicio . 

La invencion objeto de esta niemoria propone 
15 una solucion para incorporar provision de servicios en 
movilidad, de control de acceso y pago electronico, en 
un perfil Bluetooth con la denominacion de profile de 
servicios GCT. 

20 La Patente de Invencion US 20030172028 de 

IBM, que comprende sistemas y dispositivos personales 
con tarjeta SIM para sistema personal de pago, permite 
comprar empleando un dispositivo inalambrico como un 
telefono celular o una PDA, operar autorizaciones de 

25 pago de transacciones comerciales. 

Define un perfil para operar la recarga y el 
consumo de credito de una tarjeta electronica de pago, 
para dispositivos inalambricos celulares o Bluetooth, 

30 

Esta Patente de Invencion esta limitada al 
ambito de las compras en maquinas expendedoras con 
tar j etas prepago y no aborda las problematicas del 
control de acceso, ni las transacciones de pago en 
35 lugares o sitios donde el usuario es cliente, tal y 
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como puede ser grandes superficies, gasolineras, pea j e, 
supermercados, etc . 

La especif icacion SIM Access Profile de 
5 Bluetoothl . 2 que define un procedimiento y protocolo 
para acceder a tarjetas SIM a traves de Bluetooth, da 
una guia de interoperabilidad para las aplicaciones en 
el cliente y en el servidor que pueden estar instalados 
en coches. 

10 

Sin embargo, SIM Acces Profile es especifico 
para GSM 11.11. y usa Bluetooth como mecanismo de 
conexion entre los dos dispositivos , pero no 
proporciona acceso a redes Bluetooth externas al coche 
15 ni gestiona servicios de control de acceso y pago, que 
si son solucionados por la invencion objeto de esta 
memoria . 

Por la Patente de Invencion solicitada con el 
20 numero PCT/IB03/01941 de Nokia, comprende sistemas y 
dispositivos personales con comunicaciones de corto 
alcance como Bluetooth, IrDA o similares para la 
emision de tickets comprados usando un sistema de pago. 

25 La problematica del pago mediante mensajes 

SMS y las plantillas de graficos para la generacion de 
tickets mediante mensajes MMS son el foco de esta 
Patente . 

30 La invencion objeto de la presente memoria 

presenta una solucion mas completa, que abarca entre 
otros, la automatizacion de los mensajes en las 
transacciones de pago y solucionan las limitaciones de 
las tecnicas SMS/MMS en cuanto a los largos tiempos de 

35 conexion y la necesidad del usuario de interactuar a 
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traves de menu para rellenar datos. 

La Patente alemana de E-PASS, comprende 
sistemas y dispositivos para realizar compras a traves 
5 de un portal, empleando un telefono movil y PDA. 

El objeto de esta Patente esta en el uso de 
una tar j eta inteligente que se incorpora a una PDA. 

10 Las comunicaciones inalambricas Bluetooth, se 

proponen como mecanisrao de transmision de los datos de 
la tar j eta inteligente al telefono movil, que es el que 
comunica realmente con el portal de compra. 

15 La necesidad de que el usuario disponga de 

dos dispositivos y el requisito de las comunicaciones 
moviles distancian el foco de esta patente del 
contenido de la presente memoria, donde las 
comunicaciones inalambricas privadas Bluetooth, 802.11 

20 y UWB son el mecanismo escogido. 

DESCRIPCION DE LA INVENCION 

El sistema y metodo para control de acceso y 
25 pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas que la invencion 
propone, soluciona la problematica planteada en los 
servicios de control de acceso y telepago, 
especialmente en lo que se refiere a los procedimientos 
30 de automatizacion, gestion de colas y provision de 
servicios mediante telecomunicaciones frente a los 
mecanismos tradicionales de uso de tar j etas de pago y 
de retirada de ticket en las barreras de acceso a 
peajes y aparcamientos . 



35 
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De forma mas concreta, el sistema y metodo 
para control de acceso y pago mediante un dispositivo 
electronico para vehiculos con comunicaciones 
inalambricas objeto de- la invencion, se configura como 
5 el resultado de la aplicacion de tecnologia de sistemas 
embebidos, microelectronica, telecomunicaciones y 
procedimientos para proveer de control de acceso y 
telepago para vehiculos en movimiento a baja velocidad, 
desde un dispositivo electronico, con independencia de 
10 que el mismo sea de bolsillo o instalado en un 
vehiculo, sin necesidad de tarjetas o ticket, empleando 
tecnologia inalambrica Bluetooth o 802.15.1, 802.11 o 
802 .15.4. 

15 La invencion incorpora un dispositivo movil 

para vehiculos, que incorpora a su vez nuevos medios de 
provision de servicios con movilidad para tecnologia de 
comunicaciones inalambrica, permitiendo la comunicacion 
con otros dispositivos y la comunicacion al punto de 

20 conexion inalambrico y a traves de ella al sitio donde 
el controlador este instalado, para acceder al control 
de acceso y de pago. 

La invencion incorpora un punto de conexion 
25 inalambrico especializado como Bluetooth y 802.11 a, b, 
802.15.4, con la caracteristica de permitir conexiones 
incluso de dispositivos en movimiento a baja velocidad, 
y permitiendo el punto de acceso inalambrico la 
conexion LAN al sitio donde el controlador este 
30 instalado para acceder al control de acceso y de pago. 

La invencion tambien define un Profile de 
servicios de movilidad GCT que proporciona el metodo de 
encapsular, securizar y de protocolo de intercambio de 
35 los datos de control de acceso y de telepago entre el 
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dispositivo de usuario y el punto de conexion 
inalambrico y entre este y el controlador. 

La invencion tambien dispone de un sistema 
5 controlador de las transacciones de acceso, de un 
sistema controlador de las trasacciones de telepago, 
asi como una red de comunicaciones inalambricas y 
medios de gestion de movilidad en esa red. 

10 Tambien la invencion cuenta con mecanismos de 

seguridad AES, puede adoptar adicionalmente SSL en la 
transf erencia de los datos y cuenta con un computador 
en el cual se alojara el controlador de acceso y el de 
pago . 

15 

REAL I Z AC I ON PRE FE RENTE DE LA INVENCION 

El sistema y metodo para control de acceso y 
pago mediante un dispositivo electronico para vehiculos 
20 con comunicaciones inalambricas que se describe, 
presenta tres partes totalmente dif erenciadas . A saber: 

Dispositivo de usuario. 

25 - Red inalambrica y 

Controlador de los datos Control de Acceso 
y Telepago. 

30 En la parte correspondiente al dispositivo de 

usuario, se constatan las siguientes partes: 

El modulo controlador de la 
busqueda/localizacion de los dispositivos del sistema 
35 de acceso detecta la proximidad del dispositivo a la 
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celula Bluetooth (o 802.11a, b o 802.15.4 ) y causa que 
el dispositivo establezca una conexion PCA/PTP cuando 
esta en modo inactivo. 

5 Ademas el dispositivo puede ser buscado por 

la celula mientras tiene una conexion establecida y el 
modulo controlador de conexion PCP/PTP y busqueda de 
dispositivos , es especifico y esta desarrollado al 
efecto y para el establecimiento de la conexion 
10 PCA/PTP, la puesta en servicio de los protocolos a 
utilizar: Bluetooth (o 802.11a, b o 802.15.4), asi como 
para encriptacion AES y para el control de los fallos 
de conexion si estos se producen. 

15 - El dispositivo queda localizado en la red 

con un identif icador unico. 

- Una vez existe la conexion PCA/PTP, el 
modulo controlador de acceso y telepago establece la 

20 sesion de acceso y de telepago con el 
usuario/dispositivo . El modulo controlador de acceso y 
de telepago, es especifico y esta desarrollado al 
efecto y para el establecimiento de la Sesion PCA/PTP, 
la puesta en servicio de los protocolos a utilizar 

25 puede incorporar TCP/IP, asi como para el control de 
los fallos de sesion si estos se producen. 

- La sesion se establece como conclusion de 
la autentif icacion de usuario/dispostivo para el 

30 servicio. 

A partir de ese momento la sesion se 
encuentra a la escuha permanente, esperando eventos del 
servicio de acceso o del de telepago. Los eventos 
35 pueden ser de dos tipos: transaccion y fin de la 
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sesion . 

En el caso de acceso, el controlador es el 
que producira un evento de transaction de acceso 
5 inmediatamente despues de haber autentif icado al 
usuario . 

En el caso de telepago, tanto el controlador 
como el usuario/dispositivo pueden producir un evento 
10 transaccion de pago. 

Para la seguridad de los datos que se 
intercambian entre el dispositivo y el punto de acceso 
se emplea cifrado AES (FIPS197 ) . Entre el punto de 
15 conexion inalambrico y el controlador puede emplearse 
SSL, en el caso de las transacciones de pago, 

Cuando se produce un evento del tipo 
transaccion, se crean los componentes que reunen la 
20 informacion necesaria del dispositivo movil y del setup 
de acceso o del de pago, se ordena el alamcenamiento de 
la transaccion de acceso o de la orden de pago y se 
envia un evento informativo de la transaccion al 
dispositvo o a un agente externo. 

25 

- El evento contiene la informacion necesaria 
para poder ser representada en una interface del 
dispositivo con el fin de informar al usuario del 
estado (ejemplos de informacion tipo: acceso [iniciado, 
30 completado, fallido] , orden de pago [iniciado, 
completado, fallido] ) . 

Tanto el controlador como el 
usuario/dispositivo pueden producir un evento fin de la 
35 sesion. La sesion termina y el dispositivo queda a la 
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espera de que se inicie una nueva sesion. 

- Para la seguridad de la informacion que el 
dispositivo intercambia con el controlador de acceso o 

5 el de telepago y teniendo en cuenta la optimizacion de 
los recursos del dispositivo, se utiliza el modulo de 
cifrado de los datos, que se ha desarrollado 
especif icamente en la parte cliente y permite empleo de 
SSL, en caso de transacciones de pago . 

10 

- El proceso continua hasta que el 
dispositivo vuelve al modo inactivo por degradacion de 
la comunicacion o porque el modulo controlador de 
conexion PCP/PTP y busqueda de dispositivos cierra la 

15 conexion. 

Respecto a la parte de la red inalambrica, 
debe indicarse lo siguiente: 

20 • El modulo gestor de la red inalambrica se 

encarga de coordinar la conexion del 
dispositivo de usuario cuando cambia de 
punto de conexion, mientras se desplaza 
por la zona donde esta operativo el 

25 servicio. 

• El modulo gestor es responsable de que una 
conexion establecida desde un punto de 
conexion no se interrumpa en el itinerario 
30 del usuario hasta otro punto de conexion. 

Respecto a la parte del controlador de los 
datos Control de Acceso y Telepago, debe indicarse lo 
siguiente : 

35 
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• Subsistema receptor, encargado de 
proporcionar al sistema los mecanismos de 
registro y validacion de las transacciones 
de acceso o de telepago asi como 

5 comunicacion a traves de Internet con 

otros servicios. 

• Esta implementacion de controlador 
especifica esta optimizada para validacion 

10 y almacenaraiento de las transacciones de 

acceso y de telepago y para la 
comunicacion a traves de Internet con 
otros servicios. 



15 La aplicacion industrial de la invencion o 

uso esta formada por el dispositivo electronico de 
usuario, el dispositivo electronico de punto de 
recepcion y control de los datos y el dispositivo 
electronico de gestion de la red inalarabrica. 

20 

Como sipnosis debe indicarse que la invencion 
se configura como un dispositivo electronico para 
vehiculos, que actua como terminal de usuario, con 
Tecnologia de comunicaciones inalambrica Bluetooth 
25 (802.15.1) o 802 .11a, b o 802.15.4 (UWB) , que 
implementa el prof ile-de-servicios-de-movilidad GCT. 

En la invencion se contempla un procedimiento 
de provision de servicios prof ile-de~servicios-de- 

30 movilidad GCT. Metodo para la operacion de servicios de 
pago, telemetria, telediagnostico a traves de una red 
de telecomunicaciones inalambrica (Bluetooth u otro) , 
protocolos y metodos asociados, proporcionando un nuevo 
procedimiento de encapsular, de securizar y de 

35 protocolo de intencambio de los datos de control de 
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acceso y de telepago entre el dispositive y el punto de 
conexion inalambrico y entre este y el controlador. 

El protocolo que define el Profile-de- 
5 servicios-de-movilidad GCT se construye sobre el nivel 
SDP del stack Bluetooth, o del nivel de enlace de 
802.11 o de la proxima definicion del nivel de enlace 
de 8 02.15.4, tanto en el dispositive como en el punto 
de conexion inalambrico, y este protocolo permite la 
10 comunicacion bidireccional de los datos entre el 
dispositive y el controlador. 

La comunicacion de los datos se produce en 
dos pasos: uno entre el dispositive y el punto de 
15 conexion inalambrico y el segundo entre el punto de 
conexion inalamrico y el controlador. La seguridad de 
los datos en las comunicaciones se proporciona por la 
combinacion de dos mecanismos, de la siguiente manera. 
A saber: 

20 

- AES(FIPS197) que es el mecanismo utilizado 
para la seguridad de los datos del servicio entre el 
dispositivo y el punto de conexion inalambrico. 

25 - Entre el punto de conexion inalambrico y el 

controlador del sistema de la Sesion PCA/PTP sobre un 
stack TCP/IP, puede emplear SSL, en el caso de las 
transacciones de pago . 

30 - Dispositivo electronico de recepcion de los 

datos del dispositivo de usuario. 

- Dispositivo electronico de gestion de la 
red inalambrica. 

35 



WO 2005/111945 



PCT/ES2004/000069 



13 



Con el fin de clarificar la comprension de 
los elementos empleados en la invencion, debe indicarse 
lo siguiente. A saber: 

5 - AES (FIPS197) : Advanced Encryption Standard 

del organismo FIPS de USA. 

Bluetooth 6 802.15.1: tecnologia 
inalambrica de corto alcance que permite conectar dos 

10 dispositivos (fijos, portatiles, moviles y perifericos, 
PDA, telefonos moviles) . Es un estandar de la 
organizacion IEEE (Institute of Electrical and 
Electronic Engineers) , que aparecen gracias a los 
acuerdos entre las principales compafiias tecnologicas. 

15 Todo dispositivo equipado con Bluetooth se puede 
sincronizar solo por el hecho de mantenerse dentro del 
radio de alcance. Las principales caracteristicas de 
esta tecnologia son: 



20 • No necesita licencia (opera en la banda de 

2,4 GHz que no requiere licencia). 



25 



• Alcanza anchos de banda entre 500 Kbps y 1 
Mbps . 

• Los dispositivos pueden estar separados 
hasta 10 m (esta distancia estandar puede 
ser aumentada con repetidores) . 



30 • Supera obstaculos. No precisa vision 

directa entre los dispositivos. 



- LAN: red de area local. 



35 



- L2CAP: Bluetooth Logical Link Control and 
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Adaptation Protocol, gestiona el multiplexado, 
segmentacion y reensamblado de paquetes de datos y 
tambien mane j a la inf ormacion de la calidad del 
servicio . 

5 

LMP: Bluetooth Link Manager Protocol, 
gestiona el establecimiento del nivel de enlace. 

- PCA: profile-de-servicios-de-movilidad GCT 
10 de esta invencion: perfil GCT de servicios de control 

de acceso para tecnologias Bluetooth (802.15.1) o 
802.11a, b o 802.15.4 (UWB) . 

RFCOM: protocolo Bluetooth que emula 
15 puertos serie sobre L2CAP. Este protocolo esta definido 
en el estandar ETSI TS 07.10. 

- PTP: proflle-de-servicl os-de-movilidad GCT 
de esta invencion: perfil GCT de servicios de telepago 

20 para tecnologias Bluetooth (802.15.1) o 802.11a, b o 
802.15.4 (UWB) . 

* 

- SDP: Bluetooth Service Discovery Protocol, 
permite a las aplicaciones saber que servicios 

25 Bluetooth estan disponibles para un dispositivo 
determinado . 

- Setup_localizaci6n : Conjunto de datos que 
define las caracteristicas de un dispositivo de usuario 

30 y que son necesarios para el servicio de Control de 
Acceso de esta invencion. 

- Setup_pago: Conjunto de datos que define 
las caracteristicas de un dispositivo de usuario y que 

35 son necesarios para el servicio de Telepago de esta 
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invencion . 

- SSL: Secure sockets layer. Protocolo de 
comunicaciones estandar IETF de Internet que 

5 proporciona dos raecanismos de seguridad utiles para 
comercio electronico : 

• El protocolo garantiza que la informacion 
que se transmite no puede ser descifrada 

10 si se intercepta. 

• El servidor esta obligado a usar un 
certificado que concede una autoridad de 
certif icacion, que garantiza al usuario 

15 que el servidor con el que esta operando 

es el autorizado y no esta siendo 
suplantado por otro servidor ilegal que 
pudiera hacer fraude. 

20 - TCP/IP: protocolo de comunicaciones 

estandar para redes de area local e Internet. 

- Ultra Wide Band 6 802.15.4 (UWB) : es una 

tecnologia de radio todavia en desarrollo. En la 
25 actualidad no hay estandares de UWB para su utilizacion 
en las redes inalambricas de area local en la banda de 
3,1 GHz a 10,6 GHz. Dos grupos de trabajo estan en 
estos momentos intercambiando informacion para la 
redaccion de estos estandares, uno norteamericano, IEEE 
30 802.15, y otro europeo, ETSI ERM TG31 . : 

• IEE 805.15 TG3a 



El grupo de estandares 802.15 define WPAN o 
35 red personal inalambrica de area local como aquella en 
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la que los dispositivos considerados son los que los 
usuarios llevan consigo (hand held) . El estandar 
802.15.3a en aplicaciones comerciales de sistemas 
multimedia y de imagenes digitales sera ratificado en 
5 2004 para velocidad 20Mbps o superior. 

• ETSI ERM TG31 

El objetivo es generar un estandar sencillo, 
10 barato, de bajo consumo y de elevada velocidad de 
transmision (>100Mbps) para redes inalambricas de area 
local con calidad de servicio (QoS) para las 
transmisiones multimedia. Tambien se pretende que este 
estandar no compita con los estandares 802.11. 
15 Actualmente el trabajo se divide en dos 
especif icacionesERM/TG3 1A para los estandares UWB de 
tipo general y ERM/TG31B para los estandares UWB de 
sistemas moviles (radares a bordo, etc.). 

20 - WiFi 6 802.11a, b, g: tecnologia de radio 

que se utiliza para sustituir los cables en redes de 
area local (LAN) . WLAN: wireless LAN. Es un estandar 
que ha sido desarrollado por el IEEE (Institute of 
Electrical and Electronic Engineers) . La version 

25 802.11b opera en la banda sin licencia de 2,4GHz y 
tiene ancho de banda de 11Mbps. La version 8 02 . 11a 
opera en la banda de 5GHz y tiene ancho de banda de 
54Mbps. Otro estandar 802. llg opera en 2,4GHz pero con 
54Mbps de ancho de banda. 

30 



35 
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RE IVINDICACIONES 

1.- Sistema y metodo para control de acceso y 
pago mediante un dispositivo electronic© para vehiculos 
5 con comunicaciones inalambricas, caracterizado por 
estar en sus componentes electronicos, un procedimiento 
de provision de servicios, asi como por un profile de 
servicios de movilidad GCT mediante el cual se 
encapsulan, securizan y protocolizan el intercambio de 

10 los datos del control de acceso y de telepago entre el 
dispositivo de usuario y el punto de recepcion de los 
datos y una red de comunicaciones inalambricas y 
procedimiento de gestion de movilidad de esa red, 
contando con una arquitectura funcional y presentando 

15 el dispositivo electronico que actua como terminal de 
usuario, tecnologia de telecomunicaciones inalambricas 
Bluetooth 802.15.1 o 802.11a, b o 802.15.4 (UWB) que 
implementa el profile de servicios de movilidad GCT. 

20 2.- Sistema y metodo para control de acceso y 

pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas, segun la primera 
reivindicacion, caracterizado porque el dispositivo de 
usuario incorpora un modulo controlador de la 

25 busqueda/localizacion de los dispositivos de acceso, 
detectando la proximidad del dispositivo a la celula 
Bluetooth o 802.11a, b o 802.15.4 y genera que el 
dispositivo establezca una conexion PCA/PTP cuando esta 
en modo inactivo, pudiendo ser buscado el dispositivo 

30 por la celula mientras tiene una conexion establecida. 

3.- Sistema y metodo para control de acceso y 
pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas, segun la primera y 
35 segunda reivindicaciones, caracterizado porque el 
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modulo controlador de conexion PCP/PTP y busqueda de 
dispositivos esta destinado para el establecimiento de 
la conexion PCA/PTP y la puesta en servicio de los 
protocolos a utilizar, asi como para la encriptacion 
5 AES y para el control de los fallos de conexion. 

4. - Sistema y metodo para control de acceso y 
pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas , segun la primera 

10 reivindicacion, caracterizado porque el dispositivo de 
usuario queda localizado en la red como identif icador 
unico . 

5. - Sistema y metodo para control de acceso y 
15 pago mediante un dispositivo electronico para vehiculos 

con comunicaciones inalambricas, segun la primera 
reivindicacion, caracterizado porque el dispositivo de 
usuario, una vez efectuada la conexion PCA/PTP, el 
modulo controlador de acceso y telepago establece la 

20 sesion de acceso y telepago con el usuario/dispositivo, 
siendo el modulo controlador de acceso y de telepago 
especifico y destinado para el establecimiento de la 
Sesion PCA/PTP, la puesta en servicio de los protocolos 
a utilizar y pudiendo incorporar TCP/IP, asi como para 

25 el control de los fallos de sesion si estos se 
producen . 

6. - Sistema y metodo para control de acceso y 
pago mediante un dispositivo electronico para vehiculos 

30 con comunicaciones inalambricas, segun la primera 
reivindicacion, caracterizado porque el dispositivo de 
usuario permite que la sesion se establezca como 
conclusion de la autentif icacion de usuario/dispositivo 
para el servicio. 



35 
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7.- Sistema y metodo para control de acceso y 
pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas, segun la primera y la 
sexta reivindicaciones, caracterizado porque una vez 
5 efectuada la autentif icacion, se encuentra a la escucha 
permanente, esperando eventos del servicio de acceso y 
del de telepago, pudiendo ser los eventos de 
transaccion y de fin de la sesion. 

10 8.- Sistema y metodo para control de acceso y 

pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas , segun la primera 
reivindicacion, caracterizado porque en el caso de 
acceso, el controlador producira un evento de 

15 transaccion de acceso inmedi at ament e despues de haber 
autentif icado el usuario, y en el caso de telepago, 
tanto el controlador como el usuario/dispositivo pueden 
producir un evento de transaccion de pago. 

20 9.- Sistema y metodo para control de acceso y 

pago mediante un dispositivo electronico para vehiculos 
con comunicaciones inalambricas, segun la primera 
reivindicacion, caracterizado porque para la seguridad 
de los datos que se intercambian en el dispositivo y el 

25 punto de acceso, se emplea cifrado AES (FIPS197) y 
entre el punto de conexion inalambrico y el 
controlador, puede emplearse SSL en el caso de 
transacciones de pago. 

30 10.- Sistema y metodo para control de acceso 

y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado porque cuando se 
produce un evento del tipo transaccion, se crean los 

35 componentes que reunen la informacion necesaria del 
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dispositivo movil y del setup de acceso o del de pago, 
ordenandose el almacenamiento de la transaccion de 
acceso de la orden de pago y enviandose un evento 
inf ormativo de la transaccion al dispositivo o a un 
5 agente externo . 

11.- Sistema y metodo para control de acceso 
y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
10 primera reivindicacion, caractefizado porque el evento 
contiene la inf orrtiacion necesaria para poder ser 
representada en una interface del dispositivo con el 
fin de informar al usuario del estado. 



15 12.- Sistema y metodo para control de acceso 

y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado porque tanto el 
controlador como el usuario/dispositivo, pueden 

2 0 producir un evento fin de la sesion, y al terminar la 
sesion, el dispositivo queda a la espera de que se 
inicie una nueva sesion. 



13.- Sistema y metodo para control de acceso 
25 y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado porque para la 
seguridad de la informacion que el dispositivo 
intercambia con el controlador de acceso o el de 
30 telepago, y teniendo en cuenta la optimizacion de los 
recursos del dispositivo, se utiliza el modulo de 
cifrado de los datos situado en la parte de cliente, y 
permite el empleo de SSL en caso de transacciones de 
pago . 



35 
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14.- Sistema y metodo para control de acceso 
y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado porque el 
5 servicio continua activo hasta que el dispositivo 
vuelve al modo inactivo por degradacion de la 
comunicacion o porque el modulo controlador de conexion 
PTP/PTP y busqueda de dispositivos ' cierra la conexion. 

10 15.- Sistema y metodo para control de acceso 

y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas , segun la 
primera reivindicacion, caracterizado porque en la red 
inalambrica el modulo gestor de movilidad de la red 

15 inalambrica se encarga de coordinar la conexion del 
dispositivo de usuario cuando cambia de punto de 
conexion, mientras se desplaza por la zona donde esta 
operativo el servicio. 

20 16.- Sistema y metodo para control de acceso 

y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera y decimoquinta reivindicaciones , caracterizado 
porque el modulo gestor es responsable de que una 

25 conexion establecida desde un punto de conexion, no se 
interrumpa en el itinerario del usuario hasta otro 
punto de conexion. 

17.- Sistema y metodo para control de acceso 
30 y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado porque en el 
controlador de los datos Control de Acceso y Telepago 
se incorpora un subsistema receptor, encargado de 
35 proporcionar los mecanismos de registro y validacion de 
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las transacciones de acceso o de telepago, asl como de 
comunicacion a traves de Internet con otros servicios, 
realizando la validacion y almacenamiento de las 
transacciones de acceso y telepago y la comunicacion a 
5 traves de Internet con otros servicios (VoIP, video 
over IP) . 

18. - Sistema y metodo para control de acceso 
y pago mediante un dispositivo electronico para 

10 vehiculos con comunicaciones inalambr icas , segun la 
primera reivindicacion, caracterizado porque el 
procedimiento de provision de servicios , denominado 
profile de servicios de movilidad GCT constituye la 
forma para la operacion de servicios de pago, 

15 telemetria y telediagnostico a traves de una red de 
telecomunicaciones inalambrica (Bluetooth) u otras 
tecnologias sin hilos y demas elementos asociados, 
proporcionando medios de encapsulado, securizado y de 
protocolo de intercambio de los datos entre el 

20 dispositivo y el punto de conexion inalambrico y entre 
este y el controlador, estando el protocolo que define 
el profile de servicios de movilidad GCT, construido 
sobre el nivel SDP del stack Bluetooth o del nivel de 
enlace de 802.11 o de la definicion candidata del nivel 

25 de enlace de 802.15.4 (UWB) . 

19. - Sistema y metodo para control de acceso 
y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas , segun la 

30 primera y decimoctava reivindicaciones , caracterizado 
por permitir la comunicacion bidireccional de los datos 
entre el dispositivo y el controlador, produciendose la 
comunicacion en dos pasos. 

35 20.- Sistema y metodo para control de acceso 
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y pago mediante un dispositive electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera y la decimonovena reivindicaciones, 
caracterizado porque uno de los pasos se efectua entre 
5 el dispositivo y el punto de conexion inalambrico, y el 
otro entre el punto de conexion inalambrico y el 
servidor . 

21. - Sistema y metodo para control de acceso 
10 y pago mediante un dispositivo electronico para 

vehiculos con comunicaciones inalambricas, segun la 
primera y vigesima reivindicaciones, caracterizado 
porque la seguridad de los datos en las comunicaciones 
se proporciona por la combinacion de AES (FIPS197) 

15 configurado como un mecanismo utilizado para la 
seguridad de los datos del servicio entre el 
dispositivo y el punto de conexion inalambrico y para 
la seguridad entre el punto de conexion inalambrico y 
el controlador se emplea la Sesion PCA/PTP sobre un 

20 TCP/IP que ademas permite emplear SSL en el caso de las 
transacciones de pago. 

22. - Sistema y metodo para control de acceso 
y pago mediante un dispositivo electronico para 

25 vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado por utilizar un 
dispositivo electronico de recepcion de los datos del 
dispositivo de usuario. 

30 23.- Sistema y metodo para control de acceso 

y pago mediante un dispositivo electronico para 
vehiculos con comunicaciones inalambricas, segun la 
primera reivindicacion, caracterizado por emplear un 
dispositivo electronico de gestion de movilidad de la 

35 red inalambrica. 
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